Analisis Dan Implementasi IPsec (IP security) Dalam Proses Pengamanan Layer Dua Tunneling Protokol by Septian Prima Putra
ANALISIS DAN IMPLEMENTASI IPSEC (IP SECURITY) DALAM PROSES
PENGAMANAN LAYER DUA TUNNELING PROTOKOL
 
Septian Prima Putra¹, Fazmah Arief Yulianto², Tri Brotoharsono³
 
¹Teknik Informatika, Fakultas Teknik Informatika, Universitas Telkom
Abstrak
Kebutuhan akan perluasan jaringan data/multimedia pada perusahaan sekarang ini semakin
tinggi. Perluasan dapat berupa pembukaan host remote system ataupun remote client yang dapat
mengakses jaringan korporat, yang menuntut efisiensi dan keamanan pada jaringan yang lebih
tinggi. Berbagai solusi ditawarkan untuk membentuk keamanan jaringan yang handal,
diantaranya adalah membentuk sebuah jaringan privat dengan leased line (saluran sewa) antara
jaringan korporat dengan remote host atau remote client.
Pada saat jaringan privat mempunyai skala jaringan yang kecil atau menengah, investasi yang
ditanam tidaklah terlalu menjadi masalah. Tetapi pada saat skala jaringan menjadi besar, hal ini
akan menjadi masalah. Karena menyangkut pengembangan investasi yang semakin tinggi, dan
ketersediaan akses akan menjadi masalah yang krusial
Solusi lain yang lebih efisien adalah pembentukan jaringan privat melalui jaringan publik yang
sering dikenal dengan VPN (Virtual Private Network). Bentuk jaringan seperti ini membutuhkan
sebuah sistem keamanan yang baik sehingga jaringan privat tersebut tidak dapat diakses oleh
pengguna yang tidak berwenang. L2TP (Layer 2 Tunneling Protocol) memberikan solusi
keamanan yang baik bagi permasalahan diatas dengan cara membentuk tunnel (terowongan)
pada jaringan publik yang menghubungkan remote client dengan jaringan korporat. Penggunaan
L2TP itu sendiri tidak lepas dengan perangaruh sistem keamanan yang makin berkembang pesat,
oleh karena itu dengan memadukan proses L2TP dengan IPsec diharapkan mampu bisa menangai
kasus masalah dari celah sistem keamanan.
Dalam implementasi kali diharapkan dengan penggunaan L2TP/IPsec mampu memberikan hasil
nilai performansi yang baik ditambah dengan adanya dukungan penggunaan IPsec dengan
menggabungkan beberapa kunci algoritma otentifikasi mampu menambah sistem keamanan yang
dibangun dengan menggunakan tekonlogi VPN.
Kata Kunci : VPN, L2TP, IPsec
Abstract
The need for network expansion data / multimedia on current company is getting higher.
Expansion may be opening the remote host system or a remote client that can access the
corporate network, which demands efficiency and security at a higher network. Various solutions
are offered to establish a reliable network security, such as forming a private network with leased
line (leased line) between a corporate network with a remote host or a remote client.
At the time of the private network has a network of small-scale or medium, an investment that is
planted is not much of a problem. But at the network scale becomes large, this will be a problem.
Because it involves the development of higher investment, and the availability of access will
become a crucial issue.
Another solution is more efficient is the establishment of private networks over a public network
that is often known as VPN (Virtual Private Network). Form a network like this requires a good
security system so that the private network can not be accessed by unauthorized users. L2TP
(Layer 2 Tunneling Protocol) provides a good security solution for the problems above by way of
forming tunnel (tunnel) on the public network that connects remote clients to corporate
networks. The use of L2TP itself does not escape with a security system that increasingly
influences growing rapidly, therefore, by integrating the process of L2TP with IPsec are expected
to be able to handle the case of the problem of crack security system.
In the implementation time is expected to use L2TP/IPSec able to provide the value of a good
performance coupled with the support of the use of IPsec by combining several key authentication
algorithm is able to add a security system built using VPN technology.
Keywords : VPN, L2TP, IPsec
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11. Pendahuluan
1.1 Latar Belakang Masalah
Kebutuhan akan perluasan jaringan data/multimedia pada perusahaan
sekarang ini semakin tinggi. Perluasan dapat berupa pembukaan host remote
system ataupun remote client yang dapat mengakses jaringan korporat, yang
menuntut efisiensi dan keamanan pada jaringan yang lebih tinggi. Berbagai solusi
ditawarkan untuk membentuk keamanan jaringan yang handal, diantaranya adalah
membentuk sebuah jaringan privat dengan leased line (saluran sewa) antara
jaringan korporat dengan remote host atau remote client.
Pada saat jaringan privat mempunyai skala jaringan yang kecil atau
menengah, investasi yang ditanam tidaklah terlalu menjadi masalah. Tetapi pada
saat skala jaringan menjadi besar, hal ini akan menjadi masalah. Karena
menyangkut pengembangan investasi yang semakin tinggi, dan ketersediaan akses
akan menjadi masalah yang krusial.
Solusi lain yang lebih efisien adalah pembentukan jaringan privat melalui
jaringan publik yang sering dikenal dengan VPN (Virtual Private Network).
Bentuk jaringan seperti ini membutuhkan sebuah sistem keamanan yang baik
sehingga jaringan privat tersebut tidak dapat diakses oleh pengguna yang tidak
berwenang. L2TP (Layer 2 Tunneling Protocol) memberikan solusi keamanan
yang baik bagi permasalahan diatas dengan cara membentuk tunnel (terowongan)
pada jaringan publik yang menghubungkan remote client dengan jaringan
korporat. L2TP menyediakan akses dial-up virtual ke jaringan korporat. Akan
tetapi penggunaan VPN akan menyebabkan performansi jaringan menurun
akibat penambahan header yang lebih banyak dibandingkan jika langsung
menggunakan jaringan internet (tanpa VPN). Proses enkripsi dan dekripsi juga
mempengaruhi performansi karena menambah delay processing per paket data.
L2TP adalah suatu standard IETF (RFC 2661) pada layer 2 yang merupakan
kombinasi dari keunggulan-keunggulan fitur dari protokol L2F (dikembangkan
oleh Cisco) dan PPTP (dikembangkan oleh Microsoft), yang didukung oleh
vendor-vendor : Ascend, Cisco, IBM, Microsoft dan 3Com. Untuk mendapatkan
tingkat keamanan yang lebih baik, L2TP dapat dikombinasikan dengan protocol
tunneling IPSec pada layer 3.
IPSEC adalah sebuah standar yang dibuat oleh Internet Engineering Task
Force (IETF) yang berguna untuk mengamankan transmisi data dalam jalur
komunikasi data yang tidak terproteksi dengan aman seperti internet. Hingga saat
ini telah banyak sistem yang telah dikembangkan diantaranya IPSec Tunnel.
Sistem IPSec Tunnel merupakan sistem untuk menghantarkan informasi antara
dua network atau lebih dengan menggunakan jalur khusus (tunnel) dan enkripsi-
otentifikasi (IKE) pada layer network. Enkripsi tersebut meliputi ESP
(Encapsulated Security Payload) sedangkan otentifikasi meliputi AH
(Autentication Header). Dengan melalui algoritma enkripsi yang telah ada saat ini
(misal DES, 3DES, HMAC dan lain-lain). Sehingga diharapkan pertukaran
informasi tersebut menjadi lebih secure.
Protokol VPN yang diimplementasikan dalam tugas akhir ini adalah
L2TP/IPSec, yang merupakan protokol standar IETF (RFC 3193). Alasan
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keuntungan diantaranya mekanisme otentikasi ganda L2TP dan IPSec, virtual IP
address yang diberikan ke client ketika sudah terotentikasi, serta kemudahan
client terutama yang menggunakan sistem operasi Windows dan Mac karena
sudah terdapat built-in L2TP/IPSec VPN client.
Tugas akhir ini membahas dan menganalisis seberapa besar penurunan
performansi terhadap parameter Quality of Service (QoS) VPN antara L2TP dan
L2TP/IPsec serta pengaruh penggunaan beberapa algoritma enkripsi dan
otentikasi pada VPN dan penggunaan l2TP/IPsec terhadap serangan spoofing.
1.2 Perumusan Masalah
Berdasarkan latar belakang yang telah dijelaskan sebelumnya, maka masalah
yang dapat dirumuskan diantaranya:
a. Bagaimana menganalisis dan mengimplementasikan proses layer 2 vpn di
atas layer 3 vpn (IPSec).
b. Bagaimana hasil performansi jaringan setelah diimplementasikan L2TP
over IPSec.
Batasan masalah untuk penyusunan tugas akhir ini adalah:
a. Menganalisis bagaimana proses implementasi L2TP/IPsec dalam
pengiriman paket data dalam jaringan terhadap serangan Spoofing.
b. Untuk server (L2TP) dan IPSec Tunnel menggunakan operating system
FreeBSD dan untuk client menggunakan Microsoft Windows XP SP 3.
c. Bagaimana mengukur nilai hasil performansi jaringan dilihat dari
parameter Quality of Service (QoS) dengan membandingkan antara
L2TP/IPsec serta L2TP tanpa IPsec
d. Traffic yang digunakan untuk pengambilan data adalah traffic data dan
traffic voice. Traffic data digunakan karena perilaku dari traffic data
adalah sensitif terhadap troughput dan traffic voice perilakunya adalah
sensitive terhadap delay. Traffic data yang digunakan adalah traffic FTP,
sedang untuk traffic voice menggunakan Voice over IP (VoIP) dengan
protocol SIP dan codec G.711.
e. Tidak membahas secara detail pengguan cara kerja algoritma enkripsi dan
otentikasi, tetapi hanya dilakukan analisis pada dampak penggunaan
algoritma-algoritma tersebut.
f. Pada pengujian parameter Quality of Service (QoS) untuk L2TP/IPsec
algoritma enkripsi yang di uji adalah 3DES sedangkan algoritma
otentikasi yang diperbandingkan adalah HMAC-MD5 dan HMAC-
SHA1.
g. Hanya diimplementasikan pada IPv4 saja
.
1.3 Hipotesa Permasalahan
Menganalisis seberapa besar nilai performansi jaringan L2TP dan
L2TP/IPsec dengan menitikberatkan terhadap troughput dan delay dengan
harapan bahwa nilai performansi jaringan L2TP lebih baik daripada
L2TP/IPsec hal ini dikarenakan dengan adanya penambahan modul IPsec
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serta dengan penambahan IPsec membuat sistem kemanan terhadap
spoofing tidak dapat dilakukan
1.4 Tujuan
Berdasarkan rumusan masalah di atas, maka tujuan dari tugas akhir ini yaitu :
a. Implementasi jaringan VPN berbasis L2TP over IPSec.
b. Menganalisis L2TP over IPSec dengan menguji tingkat keamanan dari
serangan terhadap Spoofing.
c. Menganalisis hasil kinerja perbandingan jaringan VPN berbasis L2TP
over IPsec serta L2TP tanpa IPsec dengan mengacu pada parameter
pengujian Quality of Service (QoS) terhadap throughtput dan delay.
1.5 Metodologi Penyelesaian
Penyusunan Tugas Akhir ini menggunakan metodologi:
a. Studi Literatur
Mencari referensi dan sumber lain yang dapat digunakan sebagai acuan
dalam penyusunan tugas akhir tentang pengamanan L2TP over Ipsec.
b. Pengumpulan dan Pengolahan Data
Mencari studi kasus yang dapat digunakan dalam pembuatan tugas akhir
ini. Bagaimana menganalisa proses kinerja L2TP over IPsec dalam proses
pengiriman paket data dalam jaringan IP.
c. Analisis dan Desain
Analisis dan perancangan terhadap penggunaan dalam proses
pembangunan koneksi client server L2TP dan L2TP/IPsec serta
membangun tingkat pengamanan L2TP/IPsec dengan menganalisis adanya
serangan spoofing. Menggabungkan atau menjalankan secara otomatis dari
kedua service antara L2TP dan IPsec seta menganalisa tingkat parameter
Quality of Service (QoS) terhadap delay dan througthput.
d. Implementasi
Pada tahap ini akan diimplementasikan proses tunneling pada L2TP over
IPsec dengan menganalisa hasil dari kinerja proses yang telah dilakukan
L2TP over IPsec baik dalam tingkat keamanan pengiriman paket data
client-server. Serta mengukur pada parameter pengujian Quality of Service
(QoS) dengan membandingkan L2TP over IPsec serta L2TP tanpa IPsec
antara client server.
e. Testing
Melakukan pengujian terhadap proses penggunaan L2TP over IPsec yang
diimplementasikan pada pengiriman paket data dalam jaringan IP dengan
parameter pengukuran dari segi kemananan, tingkat kualitas dalam koneksi
client server, serta prosesi dari segi pengukuran delay, throughtput, paket
loss dalam prosesnya, tahap yang akan dilakukan adalah :
1) Pengujian tingkat security terhadap penggunaan IPsec dalam proses
enksripsi jaringan serta pembuatan tunnel dalam L2TP server secara
otomatis kemudian dengan melakukan testing terhdap spoofing.
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Untuk pengukuran pengukuran throughtput menggunakan traffic TCP
(Traffic FTP) sedangkan untuk pengukuran delay menggunakan
Traffic UDP (Traffic VoIP) dengan menggunakan protocol SIP dan
codec G.711 proses pengambilan data di lakukan dengan
menggunakan Wireshack.
f. Analisis Hasil
Melakukan analisis dari implementasi sistem dan pengujian hasil.
Bagaimana proses pengamanan L2TP over IPsec yang telah di
implementasikan dalam melakukan pengiriman paket data pada client
server dengan media client pada microsoft windows XP 3 dan menguji
tingkat parameter Quality of Service (QoS) dengan membandingkan L2TP
over IPsec serta L2TP tanpa IPsec antara client server.
g. Pengambilan kesimpulan dan penyusunan laporan tugas akhir
Mengambil kesimpulan dari analisis hasil yang telah dilakukan, kemudian
menyusun laporan dari analisis hasil yang telah dilakukan.
1.6 Sistematika Penulisan
Sistematika penulisan tugas akhir ini terbagi dalam beberapa bagian yaitu:
BAB I PENDAHULUAN
Bab ini berisi latar belakang, perumusan masalah, tujuan
penelitian, batasan masalah, metode penelitian dan sistematika
penulisan.
BAB II DASAR TEORI
Bab ini berisi dasar teori yang berkaitan dengan tugas akhir ini,
dari dasar jaringan komputer sampai virtual private network.
BAB III PERANCANGAN DAN IMPLEMENTASI SISTEM
Bab ini berisi model perancangan sistem yang dibuat serta
langkah- langkah dalam implementasinya.
BAB IV ANALISIS
Bab ini berisi analisis performansi dan keamanan sistem VPN
yang telah diimplementasikan.
BAB V KESIMPULAN DAN SARAN
Bab ini berisi kesimpulan serta saran dari seluruh kegiatan
penelitian tugas akhir ini
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5. Penutup
5.1 Kesimpulan
a. Pada penggunaan L2TP dan L2TP/IPsec dalam hubungan nilai
performansi jaringan didapat bahwa dengan menggunakan L2TP nilai
troughput merupakan nilai yang baik daripada L2TP/IPsec.
b. Dalam pengukuran delay penggunaan L2TP/IPsec lebih besar dengan
membandingkan dari masing masing algoritma enkripsi 3DES-SHA1 dan
3DES-MD5, hal ini dikarenakan dalam pengirimannya diperlukan proses
pengecekan dan perhitungan yang lama ditambah dengan adanya
pertukaran kunci yang memakan waktu sedangkan pada penggunaan L2TP
tidak terjadi proses yang terdapat pada IPsec.
c. Pada proses pengujian L2TP/IPsec terhadap serangan spoofing tidak
berhasil, hal ini karena selain dengan adanya dukungan IPsec yang
melakukan proses pertukaran kunci dalam hal ini proses pembentukan SA
dan dukungan penggunaan algoritma enkripsi dan otentifikasi dengan
protokol ISAKMP.
5.2 Saran
a. Untuk  penelitian  tentang  IPSec berikutnya sebaiknya menggunakan
protokol key exchange IKEv2 yang didefinisikan dalam standar RFC
4306. IKEv2 merupakan protokol key exchange baru yang lebih efisien
dan yang diproyeksikan untuk menggantikan protokol sebelumnya,
IKEv1 yang kompleks.
b. Perlu dilakukan perbandingan dengan penggunaan algoritma enkripsi yang
lain seperti  Blowfish,  Serpent,  dan  Camellia  serta  algoritma  otentikasi
yang  lain seperti SHA-2, RIPEMD, Tiger, dan WHIRLPOOL
c. Pada  TA  ini  analisis  dilakukan  dengan  pengiriman  data  pada traffic
TCP menggunakan protokol FTP,  sedangkan untuk UDP menggunakan
VoIP untuk selanjutnya dapat menggunakan video atau aplikasi yang lain.
d. Pada tugas akhir kali ini membahas salah satu bentuk protokol yang
digunakan dalam VPN yaitu L2TP/IPsec namun untuk sebagai data
pembanding tidak ada salahnya jika membandikan salah satu bentuk
protokol VPN yang lainnya contoh PPTP, L2F dan lain-lain ditambah
dengan IPsec sebagai salah satu keamanannya
Powered by TCPDF (www.tcpdf.org)
Tugas Akhir - 2011
Fakultas Teknik Informatika Program Studi S1 Teknik Informatika
45
Daftar Pustaka
[1] VPN Consortium. VPN Technologies: Definitions and Requirements.
Available [online]: http://www.vpnc.org/vpn-technologies.html, 2009
[2] Tyson, Jeff. How Virtual Private Networks Work. Available [online]:
http://computer.howstuffworks.com/vpn.htm, 2009.
[3] Cao, Ji. 2005. AAA Functionality for Handheld Systems. Technical
University of Denmark.
[4] http://www.budi.insan.co.id/courses/ec7010/dikmenjur/
[5] Perdana, Indrajaya Pitra. Analisa dan Implementasi Mekanisme
Interkoneksi Internet Protocol Security (IPsec) dengan Network Address
Translation (NAT) pada Jaringan Komputer. Tugas Akhir. Teknik Elektro
Telekomunikasi STT Telkom, 2005.
[6] Tech-Invite. IPSec Guide: IKE Exchanges (Phase 1 and Phase 2).
Available [online]: http://www.tech-invite.com/Ti-IPSec.html, 2008
[7] L2TP : Available [online] :
http://www.webopedia.com/TERM/L/L2TP.html, 2009
[8] Theresia BR Pasaribu, Novie. 2004. Protokol L2TP. Institut Teknologi
Bandung.
[9] Microsoft Technet. How VPN Works. Available [online]:
http://technet.microsoft.com/en-us/library/cc779919.aspx, 2003
[10] Layer 2 Tunneling Protocol. Available [online]:
http://en.wikipedia.org/wiki/L2tp, 2009
[11] AAA. Available [online]: http://webopedia.com/TERM/A/AAA.html,
2009
[12] Arif Yuliar, Syahrial, dan Zulkiram. 2007. Studi Protokol Autentikasi
pada Layanan Internet Service Provider (ISP). Universitas Syah Kuala
[13] Dialexia. Dial-AAA Billing. Available [online]:
www.dialexia.com/products/Radius-AAA-billing.html, 2009
Powered by TCPDF (www.tcpdf.org)
Tugas Akhir - 2011
Fakultas Teknik Informatika Program Studi S1 Teknik Informatika
